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Introducere

Infrastructura cu chei publice a S.T.S. are scopul de a oferi solutii (produse si servicii)
de securitate a retelelor de calculatoare si a aplicatiilor informatice destinate nevoilor proprii
ale S.T.S. precum si ale beneficiarilor legali.

Prezentul document reprezinta Politica de Certificare aplicabila Infrastructurii cu chei
publice a STS. Politica de Certificate a S.T.S. (PC) reglementeaza folosirea certificatelor in
cadrul diferitelor structuri ale S.T.S. cét si pentru beneficiarii legali; ea reprezintd politica
unitard sub care opereaza toate AC-urile din cadrul STS. PC STS nu defineste o anume
implementare a unui PKI si nici nu defineste politica de certificare pentru AC-uri operate de

catre entitati externe, in numele STS.

Certificate

Certificatele identifica persoana specificata in certificat si asociaza acelei persoane o
anumita pereche de chei publicad/privata.
Acest document defineste modul de creare si gestiune a certificatelor cu chei publice
X.509 Versiunea 3, pentru utilizarea lor in aplicatii ce solicitd comunicarea intre sisteme
bazate pe calculatoare conectate in retea. Astfel de aplicatii includ, dar nu se limiteaza la:
= posta electronica,
* transmiterea informatiilor secrete si nesecrete,
= semnarea formularelor electronice,
= semnarea documentelor electronice si a contractelor si
» autentificarea componentelor de infrastructurd cum sunt serverele de web,
firewall-uri, rutere si directoare.
Tipurile de retele in care se utilizeaza certificatele digitale sunt :
= retele neprotejate (Internet)
* reteaua internd a S.T.S. (Intranet STS)
= retele protejate ale S.T.S.
Autoritatea de Certificare a Serviciului de Telecomunicatii Speciale (AC-STS)
implementeaza patru nivele de incredere pentru certificatele pe care le emite, in functie de:
= categoria de informatie care poate fi manipulatd utilizdnd respectivele
certificate;
= tipurile de aplicatii ce pot fi utilizate cu respectivele certificate;

= tipul entitatii pentru care se emite certificatul (persoana sau dispozitiv);
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* modalitatea de pastrare a cheii private a utilizatorului — pe token (smartcard)

sau in fisier.

Autoritatea de Certificare STS Clasa 1

Certificatele emise cu acest nivel de Incredere sunt destinate numai persoanelor fizice.
Ele pot fi folosite pentru protejarea informatiilor publice, a celor neclasificate nedestinate
publicitatii si a celor clasificate cu nivelul maxim secret de serviciu, care sunt vehiculate in
toate tipurile de retele (publice, Internet, Intranet STS, clasificate), in toate tipurile de aplicatii
care sunt compatibile cu standardul ITU-T X.509. Cheia privatd se emite pe token sau
smartcard.

Politica de emitere a certificatelor cu acest nivel de incredere are urmatorul
identificator: 1.3.6.1.4.1.20625.1.1.1

Valabilitatea unui certificat emis sub aceasta clasa este de un an calendaristic.

Autoritatea de Certificare STS Clasa 2

Certificatele emise cu acest nivel de incredere sunt destinate numai persoanelor fizice.
Ele pot fi folosite pentru protejarea informatiilor publice, a celor neclasificate nedestinate
publicitatii, a celor clasificate cu nivelul maxim secret de serviciu precum si pentru protejarea
informatiilor secrete de stat cu nivele de secretizare corespunzatoare nivelului de certificare
de securitate al aplicatiilor compatibile ITU-T X.509, stabilit in conformitate cu cerintele
legislatiei nationale privind protectia informatiilor clasificate.
Certificatele STS Clasa 2 pot fi utilizate In toate tipurile de retele (publice, Internet, Intranet
STS, clasificate) si in toate tipurile de aplicatii care sunt compatibile cu standardul ITU-T
X.509. Cheia privata se emite pe token sau smartcard.

Politica de emitere a certificatelor din aceastd clasd are urmdtorul identificator:
1.3.6.1.4.1.20625.1.1.2

Valabilitatea unui certificat emis sub aceasta clasa este de un an calendaristic.

Autoritatea de Certificare STS Clasa 3

Certificatele emise cu acest nivel de incredere sunt destinate numai dispozitivelor si
serverelor. Ele pot fi folosite pentru protejarea informatiilor publice, a celor neclasificate
nedestinate publicitatii si a celor clasificate cu nivelul maxim secret de serviciu, care sunt

vehiculate in toate tipurile de retele (publice, Internet, Intranet STS, clasificate), in toate
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tipurile de aplicatii care sunt compatibile cu standardul ITU-T X.509. Politica de emitere a
certificatelor din aceasta clasa are urmatorul identificator: 1.3.6.1.4.1.20625.1.1.3

Valabilitatea unui certificat emis sub aceasta clasa este de un an calendaristic.

Autoritatea de Certificare STS Clasa 4

Certificatele emise cu acest nivel de incredere sunt destinate numai dispozitivelor si
serverelor. Ele pot fi folosite pentru protejarea informatiilor publice, a celor neclasificate
nedestinate publicitatii, a celor clasificate cu nivelul maxim secret de serviciu precum si
pentru protejarea informatiilor secrete de stat cu nivele de secretizare corespunzatoare
nivelului de certificare de securitate al aplicatiilor compatibile ITU-T X.509, stabilit in
conformitate cu cerintele legislatiei nationale privind protectia informatiilor clasificate.
Certificatele STS Clasa 4 pot fi utilizate in toate tipurile de retele (publice, Internet, Intranet
STS, clasificate) si in toate tipurile de aplicatii care sunt compatibile cu standardul ITU-T
X.509.

Politica de emitere a certificatelor din aceastd clasd are urmétorul identificator:
1.3.6.1.4.1.20625.1.1.4

Valabilitatea unui certificat emis sub aceasta clasa este de un an calendaristic.

Acceptarea certificatului

Acceptarea certificatului de catre utilizator presupune ca acesta este de acord cu
urmatoarele:

» fiecare semndtura digitala creatd utilizand cheia privata corespunzatoare cheii
publice listata 1n certificat este semndtura digitala a utilizatorului si certificatul
acceptat este operational (nu este expirat, suspendat sau revocat) la data si ora
la care a fost creatd semnatura digitala;

" nici o persoana neautorizatd nu a avut acces la cheia privata a utilizatorului;

* informatiile continute in certificat sunt adevarate;

= certificatul poate fi utilizat numai in scopuri autorizate de STS;

= abonatul, in calitatea sa de utilizator final, nu poate utiliza cheia sa privata
corespunzatoare cheii publice listatd 1n certificat pentru semnarea altor
certificate sau liste de revocare, decat in cazurile in care acest lucru a fost

prevazut expres In contractul semnat cu autoritatea sa de certificare.
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Prin acceptarea certificatului, abonatul (utilizatorul) isi asumad responsabilitatea
controlului cheii sale private si luarea unor precautii pentru a preveni pierderea, dezvaluirea,

modificarea sau utilizarea neautorizata a acesteia.

Servicii de certificare

Inregistrarea cererii de certificat pentru un utilizator se realizeaza printr-un numar de
pasi descrisi in cadrul Codului de Practici si Proceduri al Serviciului de Telecomunicatii
Speciale (CPP):

e Stabilirea si inregistrarea utilizatorului;

e Obtinerea unei perechi de chei, publica si privata;

e Stabilirea faptului ca cheia publica are ca pereche cheia privatd detinutd de utilizator;

e Furnizarea unor puncte de contact pentru verificarea tuturor rolurilor sau autorizatiilor
cerute de abonat.

Un abonat isi poate reinnoi un certificat si acest proces este descris in Codul de
Practici si Proceduri al Serviciului de Telecomunicatii Speciale.

Certificatul unui abonat poate fi revocat. Conditiile in care se revoca un certificat se
referd la compromiterea cheii utilizatorului, modificarea datelor de identificare a utilizatorului
precum si alte circumstante ce sunt prezentate in CPP. Certificatele revocate sunt plasate in
listele de certificate revocate (LCR) pana la expirarea lor.

Pentru revocarea unui certificat, utilizatorul trebuie sd urmeze anumite proceduri care

sunt descrise in cadrul CPP.

Serviciul de marca temporala

STS ofera serviciul de marcare temporald in scopul garantarii existentei documentelor
electronice la un moment dat. Marcile temporale sunt emise cu o acuratete de 1 secunda.
Identificatorul politicii autoritatii de certificare TSA este inclus In fiecare token de

marca temporala.

Serviciul de validare al certificatelor digitale

STS ofera serviciul de validare al certificatelor digitale bazat pe protocolul OCSP (On
Line Certificate Status Protocol), ca o alternativa la utilizarea listelor de certificate revocate.
Prin acest serviciu, STS garanteaza furnizarea corecta a starii de revocare a unui certificat

digital emis de AC-STS.
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Terta parte

Un tert este entitatea care, folosind certificatul altuia pentru a verifica integritatea unui
mesaj semnat digital, pentru a identifica pe cel care a creat mesajul sau pentru a stabili o
comunicare confidentiala cu posesorul certificatului, se increde in validitatea legaturii nume
utilizator — cheie publica.

O terta parte este obligata sa verifice semnatura digitald asociatd cu un document pe
care l-a primit. In procesul de verificare a unei semnaturi digitale create pe baza unui certificat

emis de AC-STS, trebuie sd utilizeze proceduri si resurse ale STS.

Abonatul

Abonatul este entitatea al cdrei nume apare ca subiect intr-un certificat si care
revendicd folosirea cheii sale in concordanta cu politica de certificare.
Abonatul are obligatia de a-si proteja permanent cheia privata, in concordanta cu CPP.
El trebuie sa semnaleze despre urmatoarele evenimente care pot apare in timpul perioadei de
valabilitate a certificatului:
» cheia lui privata a fost compromisa, furata sau pierduta,
= a fost afectat controlul asupra cheii private, prin pierderea sau compromiterea
datelor de activare (ex. PIN);
* neconcordante sau modificari In continutul certificatului.
Abonatul va respecta toate termenele, conditiile si restrictiile impuse asupra utilizarii
cheilor private si a certificatelor asociate.
El va folosi certificate furnizate de S.T.S. numai pentru tranzactii legate de activitatile
S.T.S.

Actualizarea politicii de certificare

AC-STS revizuieste aceasta politicd periodic, cel putin o datd in fiecare an. Erorile,
update-urile sau sugestiile de schimbare ale acestui document vor fi comunicate persoanelor
de legaturd desemnate pentru acest scop. Fiecare comunicare va include o descriere a
schimbarii solicitate, o justificare a ei si informatii de contact pentru persoana care a cerut
schimbarea.

Toate schimbdrile care sunt in studiul AC-STS, vor fi diseminate partilor interesate
pentru o perioada de cel putin doua luni.
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